
REPÉRER LES MENACES 
AVANT LEUR MANIFESTATION

GARANTIR UNE RÉPONSE 
ULTRA RAPIDE

SIMPLIFIER L'INVESTIGATION 
ET LA RÉCUPÉRATION

Netwrix StealthDEFEND

COMMENTAIRES CLIENTS

[« Je n’avais jamais vu un défenseur aussi rapide et efficace que StealthDEFEND »

          Ingénieur réseau dans le secteur des transports

Protégez vos données critiques d’Active Directory et de systèmes de fichiers en détectant dès leur apparition les 
attaques les plus sophistiquées. Grâce à une réponse automatique, vous obtiendrez en un instant toutes les 
informations nécessaires pour redresser la situation et renforcer vos défenses.

Détectez les attaques complexes et les 
menaces internes en cours grâce aux outils 
d'apprentissage automatique et d'analyse 
du comportement des utilisateurs.

Déjouez en un clin d'œil les 
techniques d'attaque connues en 
puisant dans un catalogue de 
mesures d'intervention automatisées.

En élucidant entièrement un 
incident, vous pourrez obtenir une 
récupération rapide et enrichir votre 
stratégie de défense

Détecter et barrer la route aux attaques en cours



Principales caractéristiques 
de Netwrix StealthDEFEND

DÉCELER DES MENACES 
SOPHISTIQUÉES

DÉTECTER LES ERREURS INTERNES ET 
LES ABUS DE PRIVILÈGE AVEC UBA

SE CONCENTRER SUR L’ESSENTIEL BLOQUER OU PIÉGER LES HACKERS 
AUTOMATIQUEMENT 

 

NETWRIX STEALTHDEFEND 
MARQUE LA DIFFÉRENCE

EFFICACITÉ

Détectez rapidement l’emploi de 
techniques indicatives de ransomware, 
Golden Ticket, DCShadow, Kerberoasting 
et autre, grâce à un outil avancé 
d’apprentissage automatique.

Pour que vos équipes informatiques 
puissent se concentrer sur les véritables 
menaces, adaptez les paramètres, les 
règles et la logique des menaces aux 
besoins spécifiques de votre structure 
et identifiez facilement les nouvelles 
menaces planant sur votre entreprise 
ou votre secteur.

Éliminez les menaces en un instant avec 
des mesures d’intervention préconfigu-
rées, piégez les attaquants pour mieux 
les étudier. Vous pouvez également 
intégrer StealthDEFEND à vos propres 
processus à l'aide de PowerShell ou de 
points d’ancrage Web.

Évitez les failles et les temps d'arrêt coûteux 
en établissant un modèle précis de 
comportement normal pour chaque 
utilisateur et en repérant tout accès 
inhabituel aux données, toute exécution de 
processus ou toute autre activité suspecte.

Les journaux natifs confus, 
incomplets et cryptiques ne font pas 
le poids face aux menaces actuelles. 
Netwrix StealthDEFEND fournit des 
renseignements complets et fiables 
sur les menaces, afin de repérer et 
de bloquer en amont les attaques 
sophistiquées d'aujourd'hui.

EXHAUSTIVITÉ

Netwrix StealthDEFEND est une 
solution de détection et de réponse 
aux menaces en temps réel, 
conçue pour protéger les deux 
dénominateurs communs dans un 
cas de faille : les informations 
d'identification d’Active Directory et 
les données du système de fichiers.

UNE SOLUTION SÛRE

Exercez un contrôle strict de l'accès 
à la console produit en exigeant une 
authentification multifactorielle au 
moyen de toute solution de mot de 
passe à usage unique compatible 
avec RADIUS.

À L'AFFÛT DES MENACES EN 
TEMPS RÉEL

UNE ENQUÊTE PLUS RAPIDE POUR 
UNE APPROCHE PLUS SOLIDE

Soyez immédiatement informé de 
toute activité suspecte dans votre 
environnement grâce à des alertes par 
courriel ou SMS, et faites remonter 
automatiquement ces données à 
ServiceNow, Slack, Microsoft Teams ou 
tout autre logiciel SIEM.

Révisez facilement la chronologie des 
événements liés à un incident pour 
simplifier la récupération, formuler des 
rapports précis et contribuer aux efforts 
d'amélioration de la cybersécurité

DEMANDER UN ESSAI 
GRATUIT
netwrix.com/defend netwrix.com/defend netwrix.com/contact

DEMANDER UNE DÉMO 
INDIVIDUELLE

CONTACTEZ-NOUSÉtapes 
suivantes

Siège social :  300 Spectrum Center Drive, Suite 200, Irvine, CA 92618

Téléphone : + 1-949-407-5125    International : 1-949-407-5125 Numéro vert : 888-638-9749 EMEA : +44 (0) 203-588-3023

netwrix.com/social

https://www.netwrix.com/social_communities.html
https://www.netwrix.com/threat_detection_software.html?utm_source=content&utm_medium=datasheet&utm_campaign=stealthdefend
https://www.netwrix.com/threat_detection_software.html?utm_source=content&utm_medium=datasheet&utm_campaign=stealthdefend
https://www.netwrix.com/contact.html



